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Inrichting Gemeenschappelijke Ops-room
voor DTO, JOG en 02000

De samenwerking en integratie van de ICT dienstverlening krijgt rnede
gezicht in de gemeenschappelijke operationele ruimnte van waaruit bet
beheer van de netwerken plaatsvindt.

Resultaten en conclusies
Op basis van de uitgangspunten en INO-

ontwerpprincipes voor controlekamers zijn

drie inrichtingsaternatieven getoetst.
Het zogenaamde 'omgekeerd'
amfitheaterontwerp sloot het beste aan bij

de gestelde eisen. Dit is een haifronde
opstelling met vier sectoren voor de drie

witvoerende organisaties, JCG, DTO en

C2000.
De leidinggevenden ervan zitten zowel
dicht bij elkaar als dicht bij hun team

waardoor de onderlinge samenwerking

wordt bevorderd. In een parallelle studie, is
geconcludeerd dat de uniforme werkplek,
met gescheiden toegang tot secure en

non-secure netwerken, als basis van het

ontwerp beheers- en beveiligingstechnisch
Probleemnstelling Defensie en Veiligheid een generiek realiseerbaar is. In de discussies over het
De dienstverlening op het gebied van ontwerppwoces gevolgd, bestaand ujt de fases inrichtingsontwerp en in recent overleg zijn
beschikbaarheid van infrastructuur en oriantatie, analyse, ontwerp en specificatie. aanvullende of gewijzigde eisen en wensen
netwerkbeheer bij DTO, JCG, en C2000 Door bezoeken aan de vijf locaties waar de naar voren gekomen die miet direct te
wordt gecentraliseerd. De vraag is hoe een diensten nu zijn gevestigd en gesprekken verwerken zijn in het huidige ontwerp.
gemeenschappelijke operationele ruimte met functionarissen is informatie verzameld Zo is aangegeven dat. ondanks het gedeelde
ingericht moet worden zodat deze diensten van werkwijze en wensen. Dit resulteerde in hoge beveiligingsniveau, bet need-to-know
effectief kcunnen worden uitgevoerd en de geaccordeerde uitgangspunten van aantallen principe op gespannen voet kan stuan met
verschillende organisaties tot effectieve gelijktijdig aanwezige medewerkers en het gemeenschappelijke van de ops-room.
samenwerking kunnen komen. benodigde werkplekken. Het initidlIe Nader zal moeten worden bepaald of die

ontwerp is gemodelleerd in een 3D digitale eisen en wensen leiden tot nieuwe
Beschrijving van de mockup en een 2D plattegrond van de uitgangspunten en tot herontwerp.
werkzaamheden ruimte. Deze mockup is weer voorgelegd
Voor de specificatie van de inrichting van aan de toekomnstige gebruikers en hun
de ruimte en de werkplekken heeft TNO suggesties zijn verwerkt in de specificaties.
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Samenvatting

De ICT dienstverlening en netwerkbeheer door drie organisaties JCG, DTO en C2000
(onder voorbehoud) wordt gecentraliseerd in een gemneenschappelijke operationele
ruimte. Het best passende inrichtingsconcept is een haifronde opstelling met vier
sectoren voor de drie organisaties. Het initiele ontwerp is gemodelleerd in een 3D
digitale mockup en 2D plattegrond van de ruimte. De unifornie werkplek, met gescheiden
toegang tot secure en non-secure netwerken, als basis van het ontwerp is beheers- en
beveiligingstechnisch realiseerbaar. In recent overleg zijn aanvullende of gewijzigde
eisen en wensen naar voren gekomen die niet direct te verwerken zijn in bet huidige
ontwerp. Nader zal moeten worden bepaald of die eisen en wensen leiden tot nieuwe
uitgangspunten en tot herontwerp.
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Summary

The ICT services and network management by three organisations JCG, DTO, and
C2000 (with reservation) are being centralised in a common operations room. The best
fitting design is a semi-round layout with four sectors for the three organisations.
The initial design is modelled in a 3D mockup and 2D plan of the ops-room. A uniform
workstation, with separate access to secure and non-secure networks, as the basis for the
design is feasible from a management and a security perspective. In recent discussions
additional and changed requirements came up which cannot directly be incorporated in
the current design. Closer inspection of these requirements is required to see if these
result in new points of departure and re-design.
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1 Inleiding

De Defensie Telematica Organisatie (DTO) is verantwoordelijk voor de ongestoorde
dienstverlening op bet gebied van ICT binnen Defensie. Om op elk moment van de dag
een j uist beeld te hebben van de bescbikbaarheid van de infrastructuur en eventuele
verstoringen te kunnen herstellen beschikt de DTO over een zogenaamde
commandobrug, gevestigd op de Vliegbasis Soesterberg. Voorzien is dat deze
commandobrug wordt samengevoegd met bestaande commandobruggen binnen
Marine, Landmacht, en Luchtmacht die binnen de Joint CIS Group (JCG) zijn
opgenomen, en met de operationele ICT-beheerruimte van C2000. Daarvoor zal een
nieuwe infrastructuur worden gerealiseerd. Het resultaat van de samenvoeging is een
gemeensehappeijike ops-room waarbinnen de gehele ICT keten bewaakt en beheerd kan
worden.

Doel van dit project, uitgevoerd door TNO Human Factors in Soesterberg, is het
definieren van de inrichting van de toekomstige gemneenschappelijke ops-room.
Deze inrichting bestaat uit indeling van de ruimnte en ontwerp van de werkplek.

Vanwege nauwe relatie met de veiligheids-technische haalbaarheid van de aangedragen
oplossingen wordt verwezen naar een parallelle studie 'Inrichting Beheersystemen
Gemeenschappelijke Ops-room, Soesterberg' (TNO Informatie en
Communicatietechnologie). De relevante conclusies met betrekking tot de haalbaarheid
zijn tevens opgenomen in dit rapport.

Hoofdstuk 2 beschrijft de aanpak waarvoor in dit project is gekozen. Een generiek
ontwerpproces is gevolgd, bestaande uit de fases oridntatie, analyse, ontwerp en
specificatie. Hoofdstuk 3 beschrijft de resultaten van de werkanalyse, in hoofdstuk 4
wordt het ontwerp gepresenteerd, en hoofdstuk 5 bevat alle specificaties.
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2 Methode

Organisaties zijn altijd in ontwikkeling. Veranderingen in de organisatie, bijvoorbeeld
in technische middelen, werkornstandigheden, efficientiemaatregelen of eisen vanuit de
omngeving, leiden tot aanpassingen in de manier van werken. De samenhang van
instrumentarium en werkwijze kunnen uit elkaar gaan lopen waarbij soms de
mogelij kbeden niet voldoende worden gebruikt of juist het instrurnentarium onvoldoende
de werkwijze ondersteunt. Een organisatie die kan reageren op en aanpassen aan
veranderende, omnstandigheden is beter in staat om gestelde doelen te bereiken.
Daarom is het van belang om die veranderde manier van werken te beschrijven en te
concretiseren en als uitgangspunt of leidraad te nemien voor ontwerp en herinrichting.
Tevens kan die bescbrijving dienen in bet veranderingsproces van de medewerkers naar
de nieuwe voorziene situatie.

TNO heeft hiertoc de zogenaamde OSI-methode (Organisatie, Samenwerking en
Inrichting) ontwikkeld, die ervoor zorg draagt dat organisatie en organisatiedoelen,
samenwerking en taakuitvoering in de centrale, en inrichting en systemien in de centrale.
op gestructureerde wijze op elkaar zijn afgestemd. In de analyse moeten worden
bijeengebracht de m-issie van de organisatie en de doelstellingen in kwaliteit en
productie, de wijze waarop rrensen werken en sanenwerken, de technische
randvoorwaarden die daarbij gelden en de doelen van de organisatie om op een
effectieve, efficidnte en comfortabele manier de gewenste producten te realiseren.

In dit project is een generiek ontwerpproces gevolgd, bestaand uit de fases orientatie.
analyse, ontwerp, en specificatie.

2.1 OriEntatie

Doel van de orientatiefase is bet verkrijgen van begrip van de werkzaambieden en de
problemen waar de verschillende partijen mee te maken hebben bij bet uitvoeren van
hun taken. Hiervoor is een bezoek gebracht aan verscbillende locaties van de KL. KM,
KLu, C2000 en DTO, en is middels interviews en rondleidingen inzicht gekregen in de
activiteiten die worden uitgevoerd. De informatie die bierbij is verzamneld is input voor
de analyse en bet ontwerpproces.

2.2 Werkanalyse

Doel van de werkanalyse is bet in kaart brengen van de manier van werken, zodat de
innicbting van de ruimnte hier goed bij aansluit. Het resultaat van de analyse is een
taakuitvoeringsconcept (TUC). Een TUC bescbrijft de toekomstige wijze van werken
van de functionarissen in bet licbt van de ontwikkeling van doelstellingen, werksituatie
en middelen. Een TUG biedt ricbtlijnen en kaders voor het uiteindelijke ontwerp van de
werkplekken, inricbting en interfaces. Het bescbrijft op welke manier operators
processen kunnen bewaken en aansturen. Hiervoor wordt eerst vastgesteld op, welke
wijze bet werk binnen de gemeenschappelijke ops-room moet worden georganiseerd en
verdeeld en op welke wijze operators kunnen sanenwerken.



TNO-rapport ITNO-DV 2007 A002 9132

Daamnaast stellen we onder andere vast op welke manier de afzonderlijke bedienings-,
bewakings- en aansturingsprocessen moeten gaan verlopen, zoals:
"* de verwerking van de vragen en nrldingen;
"* de communicatie met externe partijen;
"* overzicht over de lopende processen en controle op de voortgang daarvan;
"* de uitvoering van kritische beslissingen in het proces en bet ingrijpen bij

calamiteiten;
"* de optimalisatie van de communicatie en coordinatie tussen operators;
"* bet effectief toepassen van gedeelde informatie om een goed gezamrenlijk beeld van

de bediensituatie te krijgen.

Bepaald moet worden welke informatie alleen voor afzonderlijke operators

noodzakelijk is en welke informatie juist door bet gehele team gedeeld moet worden.

2.3 Ontwerp

Op basis van het TUG wordt een toekornstvisie geschetst van de gemneenscbappelijke
ops-room zoals die er mogeiik zal uitzien. Deze visie is uitgevoerd in de vorm van
conceptuele ontwerpen die zijn besproken en geevalueerd. Het voordeel van het snel
visualiseren en incrementeel ontwerpen van bet eindbeeld is dat op een relatief snelle en
eenvoudige wijze oplossingrichtingen kunnen worden verkend, alle betrokkenen
hetzelfde beeld van de eindsituatie hebben en commentaar vroegtijdig geleverd kan
worden.

Ret meest geschikte ontwerp is gemodelleerd in een 3D-simulatie. Het maken van
3D visualisaties geeft betrokkenen een beter inzicht hoe de ruimnte er uit kan gaan zien
dan een 2D plattegrond, en leidt tot commentaar en suggesties die zijn gebruikt om bet
ontwerp te verbeteren.

2.4 Specificatie

De laatste fase is bet vastleggen van de specificaties voor de werkplek en de inrichting
van de ruimte.
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3 Werkanalyse

Het taakuitvoeringsconcept (TUC) beschrijft de toekomstige wijze van werken in de
nieuwe gemeenschappehjke ops-room. Om tot een goede TUC te komen is een
quick scan uitgevoerd van de inricbting van de werkzaamheden zoals ze m-omenteel
worden verricbt. Hiervoor is een schriftelijke enquete rondgestuurd en zijn bezoeken
gebracht aan de verschillende locaties. De bevindingen bebben geleid tot een concept
dat hieronder wordt beschreven.

3.1 Toekomstige werkwijze

Op de meeste werkplekken zal zowel met geclassificeerde als ongeclassificeerde
informatie worden gewerkt. Er moet een betrouwbare technische oplossing komen die
dit mogelijk maakt. In een gerelateerd project, uitgevoerd door TNO ICT, zijn de
mogelijkheden hiervoor onderzocht en is een tecbnisch advies uitgebracht.
Een oplossing is voorgesteld met twee PC's per werkplek, ~dn voor secure en ddn voor
non-secure applicaties. Per werkplek zijn er dus twee toetsenborden en twee muizen
nodig. Een samenvatting van de technische veiligheidsconclusies worden gegeven in
sectie 3.2.

Vanuit de DTO organisatie is ingescbat dat in de toekomnstige situatie vier
beeldschermen per werkplek (naast elkaar opgesteld) voldoende zijn voor vrijwel alle
medewerkers om hun taken uit te kunnen voeren. Deze schermen kunnen over de twee
PC's worden verdeeld. Twee kunnen bijvoorbeeld voor secret en twee voor
departementaal vertrouwelijke activiteiten worden gebruikt, rnaar dit kan door de
gebruiker worden gekozen. In tussentijdse situaties waarbij extra beeldschermen voor
legacy systemen nodig zijn, wordt voorgesteld. deze boven de reguliere vier
beeldschermen te plaatsen. De breedte van de werkplek blijft zodanig gellik.

De meeste parfijen hebben een fuinctionele indeling voor bun werkplekken, vaak
gekoppeld aan de software die op een specifieke PC of laptop draait. Bij de KL is
gekozen voor een aanpak waarbij elke werkplek (box) is gekoppeld aan een specifieke
missie. Het voorgestelde ontwerp moet zowel fuinctiespecifieke als missiespecifieke
werkorganisaties mogelijik maken. Met de voorgestelde oplossing op basis van de
KVM-gateway is dit mogelijk. Ook kunnen mecerdere werkplekken eenvoudig voor
66n missie worden ingezet.

In de toekomstige situatie zullen alle applicaties die nodig zijn voor de werkzaamheden
vanaf alle werkplekken gebruikt kunnen worden. Tot welke applicaties de gebruiker
toegang heeft bangt af van de rechten die gekoppeld zijn aan zijn inlognaam. In de
nabije toekomst zullen ook legacy systemen gebruikt worden, die gekoppeld zijn aan
een vaste werkplek.

3.2 Ruimtebeslag ops-room

Voor de inrichting van de toekomstige gemeenschappelijke ops-room zijn een aantal
algemene uitgangspunten opgesteld die als basis dienen voor bet toekomnstige ontwerp
en de berekening van bet benodigde oppervlak.
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"* Er wordt gebruikt gemaakt van uniforme werkplekken, voor alle personen die in de
gemneenschappelijke ops-room aanwezig zijn. Door in te loggen op de werkplek
krijgt men zijn eigen werkomngeving.

"* Personen en applicaties zijn miet gebonden aan een vaste werkplek. Dit maakt een
flexibel gebruik van de ops-room mogelijk.

"* Op de werkplek wordt rekening gehouden met secure en non-secure hardware en
applicaties.

"* Een werkplek biedt voldoende ruimnte omn materiaal op te slaan of neer te leggen.
"* Processen die het werken in de gemneenschappelijke ruimnte storen of die vanwege

veiligheidsoverwegingen separaat plaats moeten vinden, kunnen gebruik maken van
ruimnten die direct aan de ops-room grenzen.

3.2.1 Bezetting en ruimtebeslag
Het ruimtebeslag voor de gemneenschappelijke ops-room gaat uit van de volgende
onderdelen:
1 Een gemeenschappelijke ruimte waarin de reguliere werkzaamheden plaatsvinden.
2 Een aantal aparte ruimnten die direct aan de gemneenschappelijke ruimte grenzen

waar bijzondere werkzaamheden plaatsvinden.

Omn het ruimtebeslag van de gemneenschappelijke ruimte te bepalen zijn het aantal
werkplekken in de ruimnte leidend. Dit aantal werkplekken is afhankelijk van het aantal
personen dat in de maximale situatie in de ruimnte aanwezig zal zijn, plus een toeslag
voor toekomstige groei. Daarnaast moet rekening worden gehouden met kasten en
hardware die in de gemeenschappelijke ruimte aanwezig moet zijn, maar niet op de
werkplekken geintegreerd is.

Onderstaande tabel toont de aantallen personen die namnens de verschillende
organisaties aanwezig zullen zijn. De maximale bezetting van de gemeenschappelijke
ops-room zal overdag zijn. Uitgaande van een groei van 10% zullen er maximaal
61 werkplekken in de gemneenschappelijke ops-room aanwezig moeten zijn.

Tabel I Daglnacht bezetting gemeenschappehijke ops-room.

Dagdienst Nachtdienst
Organisatie # personen # werkplekken # personen # werkplekken
DTO 5 tot 25 25 tot 10 10
JOG 17 17 13 13
02000 13 13 2 2

Subtotaal 35 tot 55 55 20 tot 27 27
G roei 10% 6 3
Totaal 61 3

Naast bovenstaande 25 werkplekken voor DTO houden we ook rekening met
5 werkplekken voor change mnanagemnent. Deze werkplekken worden beschreven bij de
andere compartimenten. Deze werkplekken bevinden zich straks in de directe omngeving
van de andere werkplekken voor DTO. Voorgesteld wordt om een aantal ruimten, direct
grenzend aan de gemneenschappehijke ruimnte te definidren. Een aantal van deze ruimnten
zijn fysiek afgescheiden door een wand, voor andere ruimnten hoeft de scheiding minder
strikt te zijn.
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3.2.2 Ruimtebeslag werkplekken
De verwachte werkzaamheden en de aanwezige middelen op de werkplek zijn bepalend
voor het benodigde ruimntebeslag per werkplek. Deze werkzaambheden bestaan uit
computerwerkzaambeden, telefoonverkeer, het raadplegen van naslagwerken en bet
maken van aantekeningen. Voor een werkplek met 4 platte beeldschermien, inclusief
voldoende aflegruimnte is volgens NEN 1824 een ruimntebeslag van 10 m2ý nodig.
Dit is opgebouwd uit:
* 4 m2ý minimnaal voor iedere werkplek waar meer dan twee uur per dag iernand

werkt;
* 1 m2ý per plat beeldscherm op de werkplek (dus 4 mn2 totaal);

I 1 m2 voor een lees/schrijfvlak;
*1 mn2 voor opsiag materiaal.

Dit ruimtebeslag van 10 m2 is inclusief de verkeersruimnte die nodig is omn binnen de
ruimnte de werkplekken te bereiken. Dit is ook inclusief de andere apparatuur die miet in
de werkplekken zijn opgenornen (faxen, printers, kopieerapparaten).

Een aantal subgroepen binnen de gemneenschappelijke ruimnte zal gebruik maken van
gemneenschappelijke beeldschermen. Vanwege de benodigde kijkafstand tot de
projectieschermen dient rekening gehouden te worden met extra ruimntebeslag.
Er wordt uitgegaan van 4 gezamnenlijke beeldschermen met ieder 10 m2 ruimntebeslag.

3.2.3 Totale ruimtebeslag
Aan de hand van het benodigde ruimntebeslag per werkplek is een inschatting gemnaakt
voor bet benodigde opperviak per ruimnte. Het totale ruimntebeslag is samnengevat in
tabel 2. In bet totale ruimntebeslag is nog geen rekening gehouden miet de techmiscbe
ruimnte waar crypto-apparatuur komnt te staan.

Tabel 2 Totale ruimtebeslag gemeenschappelijke ops-roomn.

Ruimte Inhoud Opperviak (in2)

Gemeenschappelijke ruimte 81 werkplekken 610
Centrale beeldschermen in 40
gemeenschappelijke ruimte
Bozoekersruimte / crisisruirifle 2 werkplekn, veraderrurimte 15 s

Code ruimte 1 1 werkplek, kasten 25
Code ruimte 2 1 wefkplekkastei 25
Change management OTO 5 werkplekken 50
Pantry IK.ukenfachiieten 25

Zitbanken
Totaal 825

3.3 Haalbaarheid technische veiligheid

Technische haalbaarheid
Gedurende bet onderzoek kwamn de vraag naar boven of de buidige bebeerapplicaties
veilig kunnen draaien op de beperkte set beeldscbermien. Omn bebeerapplicaties op de
beperkte set beeldscbermien te laten draaien zijn er namneljk netwerkkoppelingen
noodzakelijk. Netwerkkoppelingen zijn volgens de security voorscbriften van de
Beveiligingsautoriteit miet zonder mneer toegestaan.
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TNO Informatie- en Communicatietechnologie heeft daarom de technische
haalbaarheid onderzocht van:
"* uniforme werkplekken, elk met vier beeldschermen;
"* iedere werkplek is flexibel inzetbaar;
"* iedere werkplek voldoet aan de eisen van informatiebeveiliging.

Uit dit onderzoek blijkt dat het technisch mogelijik is te voldoen aan de gestelde
uitgangspunten. De werkplek dient hiervoor uitgerust te worden met twee aparte
computers. De ene computer kan worden ingezet voor het beheer van secure netwerken
(stg. confidentieel / stg. geheim) en de andere computer voor unsecure netwerken
(stg. departemnentaal vertrouwelijk).

Een belangrijk aandachtspunt bij de verdere ontwikkeling van de gemneenschappelijke
ops-roomn is de evaluatie van bet technisch ontwerp. De beveiligingsautoriteit dient
namelij' k nog een goedkeuring te geven aan dit ontwerp en de implementatie ervan.
Als bet technisch ontwerp niet wordt goedgekeurd voor de stg. geheimne netwerken
maar wel voor departernentaal vertrouwelijk kan bet grootste deel van de beheer-
werkplekken werken volgens bet voorgestelde ontwerp. Voor de beheerwerkplekken
van stg. geheime netwerken moet dan een andere oplossing worden gezocht.
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4 Ontwerp

Bij de inrichting van de gemeenschappelijke ops-room wordt uitgegaan van uniforme
werkplekken. Dit biedt een grote flexibiliteit en geeft een rustig beeld in een grote
ruimte met veel mensen. In principe kunnen alle functionarissen op elke werkplek
inloggen en hun eigen werkomngeving oproepen. Vanuit het oogpunt van samenwerking
en het delen van informatie dient bet echter aanbeveling amn de inrichting af te stemnmen
op een gescbikte positionering van functionarissen. Dit hoofdstuk beschrijft de
uitgangspunten en ontwerpbeslissingen die hebben geleid tot bet inrichtingsvoorstel
voor de gen-eenschappelijke ops-room.

4.1 Ontwerpprincipes

De volgende ontwerpprincipes hanteren wij bij de inrichting van de ops-room en dienen
als uitgangspunt bij bet ontwerp: flexibiliteit, ondersteuning van bet teamfuinctioneren
en directe zichtlijnen. De ontwerpprincipes zijn gebaseerd op basis van jarenlange
ervaring die is opgedaan bij bet ontwerpen van operationele ruimnten (zie bijvoorbeeld
Punte & Post; 2004).

4.1.1 Flexibiliteit
De inrichting van de ops-room dient voldoende flexibiliteit te bieden voor opscbaling
van bet aantal functionarissen. De basis voor flexibiliteit wordt gecrederd door alle
werkplekken generiek uit te voeren, waardoor een flexibele positionering van
functionarissen in de ops-room mogelijk is. Voorwaarde hierbij is dat alle
fuinctionarissen op elke werkplek kunnen inloggen. Afhankelijk van de mate van
opschaling kunnen extra fuinctionarissen aan de teams worden toegevoegd.

4.1.2 Ondersteuning teamfuncrioneren
De inricbting van de ops-room dient bet functioneren van bet team optimaal te
ondersteunen. De volgende aspecten zijn in het ontwerp overwogen om het
teamnfunctioneren zoveel mogelijk te ondersteunen:
"* Functionarissen die beboren tot dezelfde afdeling zitten dicbt bij elkaar zodat korte

communicatielijnen ontstaan.
"* Functionarissen die naast elkaar zitten kunnen vanaf bun werkplek goed met elkaar

overleggen en bij elkaar op de beeldschermen meekijken.
"* Leidinggevenden bebben goed overzicbt over bun functionarissen.
"* De leidinggevenden van de verschillende orgamisaties bebben een goede onderlinge

overleg- en samenwerkingsmogelijkheid.

4.1.3 Zichtlijnen
Omn de communicatie en samenwerking tussen functionarissen in de ops-room te
optimaliseren, zijn goede zichtlijnen noodzakelijk tussen de functionarissen.
Daarnaast is bet zicbt op de projectiescbermen van belang voor alle functionarissen.
Vanaf elke werkplek dienen de functionarissen goed zicbt op de projectiescbermen te
bebben. De opstelling van de werkplekken, maar ook de boogte van werkplekken en
projectiescbermen zijn van belang voor een goed zicht tussen de functionarissen
onderling en vanaf de werkplekken op de projectieschermen.
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4.2 Inricbtingsalternatieven

Ruimntes zoals de gemneenschappelijke ops-room kunnen op meerdere manieren worden
ingericht. In deze studie zijn drie inrichtingsalternatieven voor de indeling van de
ops-room getoetst aan de ontwerpprincipes zoals beschreven in de voorgaande paragraaf.
In de alternatieven zijn de fuinctionarissen van de drie organisaties JCG, DTO en C2000
op verschillende wijzen in de ruimnte, gegroepeerd. In alle alternatieven zijn de
leidinggevenden van de verschillende organisaties bij elkaar gepositioneerd. voor een
goede overleg- en samenwerkingsmogelijkheid.

Inrichtingsalternatief 'Ejianden'
Figuur 1 toont een schemnatische weergave van een werkplekopstelling in ejianden.
Dit betreffen groepen van 3 tot 8 werkplekken, die tegen elkaar aan zijn geplaatst.

JCG, Q QD-

C2000

Figuur I Inrichtingsalteratief 'Eilanden'.

Inrichtingsalternatief 'Rechte rijen'
Figuur 2 toont een werkplekopstelling in rechte rijen, waarbij de personen alien
dezelfde kant opkijken richting de projectieschermen.

Figuur 2 Inrichtingsalternatief 'Rechte rijen'.



TNO-rapport I TNO-DV 2007 A002 16/32

Inrichtingsalternatief 'Amfitheater'
Figuur 3 toont een schemnatische weergave van een omngekeerd amfitheater opstelling.
Dit concept bestaat uit rijen werkplekken die cirkelvormig zijn geplaatst.
Het 'omgekeerde' bestaat eruit dat de personen naar buiten kijken, in plaats van naar bet
centrum. Ook is de vloer viak en miet verspringend of aflopend.

Figuur 3 Inrichfingsalternatiet 'Amfitheater'.

4.2.1 Keuze inrichtingsalternatief
Van de drie inrichtingsalternatieven sluit bet altemnatief 'amfitheater' bet beste aan bij
de drie ontwerpprincipes zoals beschreven in de voorgaande paragraaf. Met betrekking
tot bet ontwerpprincipe flexibiliteit' biedt de amfitheateropstelling goede mogelijkbeden
voor opsebaling. De ruimte wordt vanuit bet midden bezet door functionarissen, waarbij
uitbreiding naar buiten plaats kan vinden. Functionarissen zitten daardoor altijd
geconcentreerd in de ruimte, ongeacbt de drukte in de ops-roorn. Ook biedt dit alternatief
flexibiliteit voor organisatoriscbe berconfiguratie. Wijzigingen in de organisatiestructuur
kunnen eenvoudig worden opgevangen zonder grote wijzigingen van de inrichting.
Het inricbtingsalternatief met recbte rijen biedt eveneens voldoende flexibiliteit voor
opsebaling. Hlier wordt de ruimnte in de breedte bezet door fuinctionarissen en zal
opscbaling in de ricbting van de voorste rijen plaatsvinden.
In rustige situaties zitten de functionarissen erg breed verspreid in de ops-roomn wat
nadelig kan zijn voor de onderlinge samenwerking. In bet inrichtingsalternatief met
eilandenopstelling vormt de vaste grootte van de ejianden een beperking bij opscbaling.
Het aantal functionarissen dat in een team bij elkaar kan zitten wordt beperkt door bet
aantal werkplekken van bet ejiand.

De amnfitbeateropstelling biedt grote voordelen ten opzichte van de andere
inricbtingsaltematieven met betrekking tot de 'ondersteuning van teamfunctioneren'.
De leidinggevenden zitten in de amfitbeateropstelling dn dicbt bij elkaar waardoor de
onderlinge samenwerking wordt bevorderd, 6n dicbt bij hun functionarissen waardoor
ze goed overzicbt hebben over bun teamn. Daarnaast biedt de boogopstelling van de
werkplekken in dit alternatief goede mogelijkheid tot bet meekijken op elkaars
scbermien, is er oogcontact mogeiik tussen functionarissen in een boog en kan ddn
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functionaris twee werkplekken tegelijk bewaken. In de twee andere alternatieven zitten
de leidinggevenden beduidend verder van hun functionarissen. Bovendien bieden de
rechter rijen mninder gelegenbeid tot neekijken op elkaars schermen en bet bewaken van
twee werkplekken tegehjk. In de eilandopstelling is bier alleen in de naast elkaar
opgestelde werkplekken gelegenheid toe. De mogelijkheid voor oogcontact is binnen
een ejiand zeer goed.

Met betrekking tot het ontwerpprincipe 'zichtliijnen' bieden de amtfitheateropstelling en
de opstelling in rechte rijen beide goed zicht op de projectiesehermen vanaf alle
werkplekken, mits de werkplekken voor alle functionarissen goed overkijkbaar zijn.
In de eilandenopstelling is dit miet het geval. Niet alle werkplekken bieden goed zicbt op
de projectieschermien. Het overzicbt over de gehele ops-room is in de eerste twee
alternatieven goed doordat de inricbtingen een rustige en overzichtelijke uitstraling
bebben. De opstelling in recbte rijen toont echter een stuk formeler dan de ronde
opstelling. De eilandenopstelling biedt een meer informiele, persoonlijke opstelling aan
de functionarissen, rnaar zorgt in een grote ruimnte zoals de gemneenscbappelijke
ops-room voor een onoverzicbtelijke uitstrahing.

4.3 Inrichtingsvoorstel

Het 'amfitheatermodel' is uitgewerkt tot inricbtingsvoorstel. Figuur 4 toont een
afbeelding van bet inricbtingsvoorstel. Het voorstel betreft een ops-room met enkele
aangrenzende ruimnten; een crisis-/bezoekersruimte welke bij grote crisis gebruikt kan
worden voor gezamenlijk overleg van de partijen. twee coderuimntes die voor JCG nodig
zij n voor werkzaamheden en een extra beveiligde opstelling van crypto-apparatilur en
een pantry voor keuken- en ontspanningsvoorziemingen in de nabijheid van de
ops-room.

De ronde opstelling van werkplekken is onderverdeeld in 4 sectoren. In figuur 3 zij n de
beoogde sectoren voor JCG, DTO en C2000 aangegeven. Centraal in de ops-room staan
de werkplekken voor de leidinggevenden van de verscbillende partijen.
Alle partijen hebben beschikking over een of roeerdere wandprojectiescbermen.
Dergelijke schermen bieden een gemeenscbappehjke referentie en zijn zeer geschikt
voor bet presenteren van actuele en urgentie informatie of juist afwijkende informatie.
Hierbij dient ecbter wel de kanttekening gemaakt te worden dat alle informatie die
nodig is voor een goede taakuitvoering ook op de werkplek beschikbaar dient te zij n.

In de ops-room is voldoende opbergruimnte mogelijk in de vorm van kasten. Onder de
projectiescbermen is gelegenheid voor bet opstellen van lage kasten, waarop
randapparatuur (fax, printer en dergehijke) geplaatst kan worden. Qok is er voldoende
ruimnte aanwezig voor enkele overlegtafels en een ontspannen zitgelegenheid welke
vooral in de avonduren erg gewenst is. Aan de wanden is voldoende ruimnte voor bet
opbangen van roosters, wbiteboards en flip-overs.

Verreweg de nmeeste software zal draaien op de servers die in de serverruimnte worden
geplaatst. Het zal ecbter onvermiijdelijk zijn dat een aantal systeemnkasten in de ops-room
worden geplaatst. Deze 'knoppenkasten' kunnen langs de wanden worden geplaatst.
Het is zaak dit aantal zo klein mogehijk te houden, en alleen tot plaatsing over te gaan
als er geen andere oplossing is.
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De ops-room heeft een open structilur met directe zichtlijnen door de gebele ruimnte.
Dragende elementen zoals pilaren vormen een belemnmering voor deze zichtlijnen en
dienen niet in de ruimte te worden aangebracht.

Daglichttoetreding wordt sterk aanbevolen in de ops-room. Hierbij dient echter
vermeden te worden dat inkijk van buitenaf via raampartijen mogelijk is en dat direct
invallend zonlicht voor reflecties op beeldschermen en projectieschermen zorgt.
In bet voorstel is daarom gekozen voor indirecte daglichttoetreding, via de hoekpunten
in de buitenwanden van de ops-room. Aan de buitenzijde van de ramen worden panelen
aangebracht die bet directe zonlicht tegenhouden, Het licht moet als bet ware om een
hoek been. Qok via bet plafond zou daglicbt op een dergelijke indirecte, wijze
toegelaten kunnen worden.

Vanwege bet grote aantal beeldscbermen en de projectiescbermen in de ruimte wordt
geadviseerd omn uit te gaan van een verlicbtingsplan met indirecte verlicbting en een
evenwichtige licbtverdeling. Hiermee wordt spiegeling in de beeldschermen
voorkomen, ongeacbt de positie en orientatie van de werkplekken. Voor de inrichting
levert dit bovendien grote flexibiliteit op.

Figuur 4 Inrichtingsvoorstel 'Amfltheater'.

De vloer in de ops-room dient zoveel mogehjk vrij te zijn van kabels en andere
obstakels die bet risico op struikelen met zich meebrengen. In bet voorstel is de gebele
verdieping van de ops-room daarom voorzien van een systeemvloer waarin de
bekabeling wordt weggewerkt.

Zowel apparatuur als mensen zorgen voor opwarmning van de ruimnte. Om bet klimnaat in
de ops-room goed te kunnen regelen dient een klimaatbeheersingssysteem te worden
toegepast dat is afgestemd op de grote boeveelbeid apparatuur (beeldschermen,
computerkasten, beamers, faxen, printers en dergeiike) en de maximfale bezetting van
functionarissen. Hierbij dient ecbter rekening te worden gehouden met de locatie van de
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luchttoevoeropeningen. Luchttoevoer vanuit het plafond veroorzaakt koudeval,
waardoor deze punten altijd ver bij de werkplekken vandaan aangebracht dienen te
worden. Luchttoevoer via een systeemvloer biedt de mogelijkheid voor een
gelijkmatige verspreiding van lucbttoevoeropeningen die niet als hinderlijk wordt
ervaren door de aanwezigen. Ook hierbij dient rekening gebouden te worden met de
locaties van werkplekken, maar dit is veelal flexibel aan te passen.

In de ops-room dienen voldoende geluidsabsorberende maatregelen te worden toegepast
om het geluidsniveau tot een aanvaardbaar niveau te beperken. Hiervoor kunnen
geluidsabsorberende materialen worden toegepast tegen de wanden en het plafond van
de ops-room en dient de vloer voorzien te worden van vloerbedekking.

4.3.1 Zichtlijnen
Het zicht op de projectieschermen wordt enerzijds bepaald door de opstelling van de
werkplekken, anderzijds door de hoogte van de werkplekken en (de onderzijde van)
de projectieschermen. De werkplekken dienen voor alle functionarissen goed
overkijkbaar te zijn. Figuur 5 toont de zichtlijnen vanaf de verschillende werkplekken
op de projectieschermen voor een gemniddelde en een kleine persoon.

Ooghoogte zftwWn bj vasW Ye rIb~ woagft van 75 cii:
P50 man- 133 cii (zwaMt
P5 vouw. 126 cmn(groen) ~----- -~

Posife
Ieicinggevenden

Figuur 5 Zichtlijnen vanaf de werkplekken op de projectieschermen.

4.4 Uniforme werkplekken

Ten beboeve van de flexibiliteit in de ops-roomn is gekozen voor uniforme werkplekken,
waarbij iedere functionaris op elke werkplek kan inloggen. De uniforme werkplekken
zijn afgestemd op de te verwachten werkzaamheden van de functionarissen van
JCG, DTO en C2000 en de middelen die daarbij nodig zijn. In de werkanalyse,
paragraaf 3. 1, zij n een aantal uitgangspunten voor de werkplekken toegelicht:
"* Per werkplek worden vier beeldschermen naast elkaar opgesteld.
"* Per werkplek wordt uitgegaan van twee computerkasten, twee toetsenborden en

twee muizen.

Figuur 6 toont het functionele ontwerp van de uniforme werkplek, waarbij nog is
uitgegaan van een techmische oplossing met slechts ddn computer, toetsenbord en muis.

De vier beeldschermen worden naast elkaar op de werkplek opgesteld zodat de
werkplek overkijkbaar blijft. Er moet ecbter rekening gebouden worden met tijdelijke
opstelling van extra beeldschermien. Deze beeldschermen zullen boven de reguliere
vier schermen opgesteld moeten worden, waardoor de overkijkbaarheid sterk wordt
verminderd. Zowel vanaf deze werkplek als vanaf de achterliggende werkplek wordt
hierdoor het zicht op de projectieschermen verminderd.
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De werkplekken in de ops-roomn zijn miet persoonsgebonden. Medewerkers. hebben geen
eigen bureau met persoonlijke spullen, mnaar kunnen in principe op elke werkplek
inloggen. Persoonlijke spullen worden in een locker opgeborgen en kunnen vandaar uit.
bijvoorbeeld in de vorm van een uitneemnbare lade, worden mneegenornen naar de
werkplek. Aan het einde van de werkdag kan deze la. weer worden opgeborgen in de
persoonlijke locker.

Geadviseerd wordt om de tafels niet in hoogte verstelbaar te maken, omdat dit in grote
ruimtes zorgt voor een erg rornmelige uitstraling. Door middel van een in hoogte
verstelbare stoel en een voetensteun voor zeer kleine medewerkers, kan elke persoon in
een goede werkhouding aan de werkplek plaatsnemen.

Elke werkplek zal voorzien worden van een telefoon met handset en headset. Er is
echter nog geen oplossing gekozen voor bet type telefonie. In de huidige situatie zijn
verschillende telefonieoplossingen in gebruik. De meeste partijen maken gebruik van
standaard PSTN telefontie, mnaar ook VoIP wordt gebruikt (KL). Indien mogelijk moet
worden gekozen voor 66n oplossing miet op elke werkplek een telefoon, aangesloten op
een telefooncentrale.

De werkplekken zijn aan de achterzijde van het werkblad voorzien van een
geluidsscherm.L Dit scherm dient geluidsabsorberende eigenschappen te hebben omn bet
totale geluidsniveau in de ops-roomn te helpen reduceren. Daarnaast heeft het scherm
nog twee functies. Ten eerste ontneemnt bet scherm het zicht op de achterzijde van de
beeldschermien en de daar aanwezige snoeren en zorgt bet voor een afgewerkte, rustige
uitstraling van de werkplekken. Ten tweede biedt de acbterzijde van bet scherm
ophanggelegenheid van documnenten of plattegronden vanaf de werkplek die ervoor
staat.

Figuur 6 Functioneel ontwerp van de umifonne werkplek. In bet geadviseerde ontwerp z-ijn per werkplek
twee computers, toetsenborlen en muizen aanwezig.

4.5 Overige ruimnten

De ops-room zal worden ondergebracht in een nieuw bouwdeel dat een verbinding
vormt tussen twee bestaande gebouwen. In de directe omngeving van de ops-room moet
dus rekening gehouden worden met een verbindingsroute tussen beide gebouwen.
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Deze doorloop dient duidefijk afgescheiden te zijn van de ops-room en een beveiligde
toegang van de ops-room is noodzakelijk.

Direct aan de ops-room grenzen een aantal ruimntes zoals; de crisis-/bezoekersruimte,
twee coderuimntes en de pantry. De crisis-/bezoekersruimte zal onder andere gebruikt
worden voor het ontvangen van bezoekers en het houden van presentaties aan personen
die geen toegang hebben tot de ops-room. Er is daarom gekozen om de toegang tot de
crisis-/bezoekersruimte buiten de toegang tot de ops-room te houden. De raampartij
tussen de crisis-/bezoekersruimte en de ops-room dient geblindeerd te kunnen worden
voor deze gelegenheden. Bij crisissituaties is deze raampartij juist noodzakelijk omn
vanuit de crisisruimnte goed zicht te houden op de projectieschermen en de situatie in de
ops-room.

De twee coderuimntes zijn bestemd voor gemneenschappelijk gebruik. Zowel C2000,
DTO en de JCG kunnen van deze ruimtes gebruik maken. Hierin is plaats voor bet
beveiligd plaatsen van crypto-apparatuur. Daarnaast zijn beide ruimntes voorzien van een
werkplek bestemd voor werkzaambeden met een hoger classificatieniveau.

De pantry is voorzien van keukenvoorzieningen en zitgelegenheid voor bet houden van
korte pauzes. Vanuit de pantry is uitzicht naar buiten zeer wenselijk. In de pantry is een
raam naar de ops-room aanwezig zodat er vanuit de pantry zicht is op de ops-room.
Dit raam dient echter geblindeerd te kunnen worden zodat er atbankelijk van de situatie
bepaald kan worden of dit zicht wenselijk is.

Nabij de toegang tot de ops-room dienen lockers aanwezig te zijn voor bet opbergen
van persoonlijke eigendommen en bet opbergen van een lade die naar de werkplek kan
worden meegenomen met persoonlijke spullen.

In de nabijbeid van de ops-room zijn een aantal voorzieningen noodzakelijk die niet in
bet inricbtingsvoorstel zijn opgenomen. Zo dienen toiletten, een rokersruimnte,
kleedruimntes en doucbes in de nabijbeid van de ops-room aanwezig te zijn.
Daamaast zijn een aantal bescbikbare overlegruimntes in de nabijbeid van de ops-room
noodzakelijk. Het wordt aanbevolen om te bestuderen of deze voorzieningen in een van
beide aangrenzende gebouwen op korte afstand aanwezig zijn. Mocbt dit miet het geval
zijn dan dienen deze voorzieningen extra aangebracbt te worden.
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5 Specificaties

Dit hoofdstuk beschrijft het programmna van ergonomnische eisen met betrekking tot de
functionele inrichting van de gemneenschappelijke ops-room en het functionele ontwerp
van de uniforme werkplekken.

5.1 Eisen aan de werkplek

In de ops-room zal gebruikt worden gemaakt van uniforme werkplekken die voldoende
fuinctionaliteit bieden om alle taken uit te kunnen voeren. Een werkplek bestaat uit de
volgende onderdelen:
* een werkblad;
* een stoel;
* 4 beeldschermen (flat panel displays);
0 ophanging voor de beeldschermen;
* 2 computersystemen;
* 2 toetsenborden en 2 muizen;
* een telefoon met headset;
9 stroom- en netwerkaansluiting;
* aansluiting voor werkplekverlicbting.

5.1.1 Algemeen
"* De werkplek dient voor de gehele doelgroep goed overkijkbaar te zijn. De totale

hoogte van de werkplek dient daarvoor beperkt te blijven tot maximaal 120 cmn.
"* Twee, naast elkaar gelegen werkplekken dienen door 66n functionaris bewaakt te

kunnen worden.
"* Gm geluidsbinder te voorkomnen dient de werkplek voorzien te zijn van een

geluidsdempende achterwand.

5.1.2 Werkblad
"* De bovenzijde van bet werkblad beeft een vaste boogte van 750 mm boven de

vloer.
"* De dikte van bet werkblad bedraagt maximaal 30 mm.
"* De voorzijde van bet werkblad beeft een geboekte vorm (zie figuur 7). De afstand

tussen de voorzijde van bet werkblad en de beeldschermen is steeds betzelfde.
"* De diepte van bet vrije werkvlak voor de beeldscbermen bedraagt overal 500 mm.
"* De breedte van het werkblad is zodanig dat 4 beeldscbermen (met een

beelddiagonaal ter grootte van 19 inch) in een gekromde opstelling naast elkaar
kunnen worden geplaatst (zie, figuur 7).

"* De ondersteuming van bet werkblad is zodanig dat de zittende medewerker achter de
werkplek voldoende beenruimte beeft. Over de gehele breedte van de werkplek
bevinden zich geen obstakels; onder bet werkblad waar de medewerker met benen,
knieen of voeten in een normale werkbouding tegenaan komnt.
- de diepte van de vrije beenruimnte onder bet werkblad bedraagt minimnaal

800 mm vanaf de voorzijde van bet werkblad;
- de boogte van de vrije bcenruimte onder bet werkblad bedraagt minimnaal

700 mm vanaf de vloer;
- de breedte van de vrije beenruimnte onder bet werkblad bedraagt de volledige

breedte van bet werkblad.
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Figuur 7 Bovenaanzicht en zijaanzicht van de werkplek met daarin afmnetingen en hoeken van het
werkblad en opstaande beeldschermen.

5.1.3 Stoel en voetensteun
"* ledere werkplek is voorzien van een robuuste stoel die geschikt is voor langdurig

gebruik (24-uursstoel).
"* De stoel is geschikt voor een actieve werkhouding achter de werkplek.
"* De stoel is in hoogte verstelbaar, heeft verstelbare armleuningen, is draaibaar en is

verrijdbaar. De armnleuningen dienen weg gekiapt te kunnen worden zodat de stoel
goed ricbting bet werkblad aangeschoven kan worden.

*Medewerkers van de gemneenschappelijke ops-roomn dienen goed geifnstrueerd te
worden over wat een goede instelling van de stoel is.
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"* De stoelen in de gemneenschappelijke ops-room dienen te voldoen aan de norm
NEN-EN 1335 Kantoormeubelen - Kantoorstoelen - Deel 1: Afmetingen - Bepaling
van de afme-tingen. Gekozen wordt voor type A uit deze norm.

"* Voor zeer kleine medewerkers kan gebruik gemnaakt worden van een voetensteun
die voldoet aan DIN 4556 Buromcbel - Fussstiitzen fUr den BUroarbeitsplatz -
Anforderungen, Ma~e.

5.1.4 Beeldschermen
"* De werkplek beschikt over 4 flat panel beeldschern-en

(minimaal 1600 x 1200 pixels) met cen beelddiagonaal ter grootte van minstens
19 inch. De beeldschermen hebben een minimale randdikte.

"* De beeldschermen staan compact opgesteld, Ioodrecht op de kijkrichting van de
persoon. De horizontale hoek tussen de buitenste bee ldschermen bedraagt 160"
(zie figuur 7).

"* De beeldschermen staan onder een verticale hoek van 100 achterover gekanteld
(zie figuur 7).

"* De ophanging van de beeldschermen bestaat uit een constructie die de hoogte en
hoek van de beeldschermen fixeert.

"* De ophanging van de beeldschermen bestaat uit cen constructie die geschikt is voor
de ophanging van extra beeldschermen boven de reguliere 4 beeldschermen.

"* leder beeldscherm dient te voldoen aan de norm NEN-EN-ISO 9241-3
Ergonomische eisen voor kantoorarbeid met beeldschermen - Deel 3: Eisen voor het
beeldscherm.

"* leder beeldscherm. dient te voldoen aan de norm NEN-EN-ISO 9241-7
Ergonomische eisen voor kantoorarbeid met beeldschermen - Dee] 7: Eisen voor
beeldschermen met reflecties.

"* leder beeldscherm dient te voldoen aan de norm NEN-EN-ISO 13406-2
Ergonomische eisen voor beeldschermen gebaseerd op platte schermen - Deel 2:
Eisen voor platte schermien.

5.1.5 Toetsenbord en muis
"* Toetsenbord en muis worden los op de tafel geplaatst zodat werknemners deze naar

eigen inzicht kunnen positioneren.
"* leder toetsenbord dient te voldoen aan de norm NEN-EN-ISO 9241-4

Ergonomische eisen voor kantoorarbeid met beeldschermen (VDT's) - Deel 4:
Eisen voor het toetsenbord.

"* Tedere muis dient te voldoen aan de norm NEN-EN-ISO 924 1-9 Ergonomische
eisen voor kantoorarbeid met beeldschermen (VDT's) - Deel 9: Eisen voor andere
bedieningsmiddelen dan toetsenborden.

5.1.6 Telefoontoestel & headset
"* Elke werkplek beschikt over cen telefoontoestel met speakerfunctie en de

mogelijkheid tot het aansluiten van een headset.
"* De speaker dienen te zijn voorzien van cen controleknop voor het volume.

Het volume mag de grens van 80 dB(A) nooit overschrijden.
"* Op elke werkplek is een headset aanwezig voor communicatie via radio en telefoon.

5.1.7 Aansluiting voor werkplekverlichting
*Op de werkplek is een aansluiting aanwezig voor individuele werkplekverlichting.

Deze bestaat uit cen elektriciteitsvoorziening voor een dimbare verlichtingsarmatuur
op de werkplek.
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5.2 Eisen aan de ruimte-indeling van de ops-room

Figuur 8 toont cen bovenaanzicht van de ruimnte-indeling van de ops-room.L

5.2.1 Indelingsprincipes
"* De aanbevolen breedte voor looppaden betreft 900 mm voor doorgang van een

enkele persoon (minimaal 600 nmm) (zie figuur 8).
"* De aanbevolen breedte voor looppaden betreft 1400 mm waar mensen elkaar

moeten kunnen passeren (minimaal 1000 mm) (zie figuur 8).
"* De werkplekken worden zodanig opgesteld dat vanaf de toegangen tot de ops-room

korte en zo recht mogelijke looproutes naar alle werkplekken ontstaan.
"* De minimale vrije doorloophoogte in de ops-room bedraagt 2100 mm.

5.2.2 Opstelling van de werkplekken
"* De werkplekken worden in bogen opgesteld. De bogen vormen vier segmenten die

sanrn een cirkelvorm beschrijven. Alle werkplekken zijn gericht op de
projectieschermen tegen de wanden van de ops-room (zie figuur 8).

"* De vier segmenten bestaan uit drie gelijke segmenten van 14 werkplekken.
Hiervan zijn 2 segmenten bestemd voor DTO, en 66n voor C2000. Het vierde
segment bestaat uit 20 werkplekken, bestemd. voor JCG (zie figuur 8).

"* Tussen de segmenten zijn looproutes aanwezig vanaf het midden van de ruimnte naar
de wanden van de ops-room en naar de werkplekken.

"* Centraal in de ops-room staan 5 werkplekken in een cirkelvorm opgesteld.
Deze werkplekken zijn bestemd voor de hoofden van de verschillende afdelingen.
De opstelling biedt gelegenheid voor samenwerking en overleg tussen de,
verschillende afdelingshoofden. Bovendien biedt de opstelling goed zicht over de
fuinctionarissen in de ops-room en op de projectieschermen tegen de wanden.

Figuur 8 Bovenaanzicht van de ruimte-indeling van de ops-room. Meien staan aangegeven de
aanbevolen breedtes van de looppaden.
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5.2.3 Projectieschermen
DTO en de KL maken gebruik van gemneenschappelijke projectieschermen.
In de mieuwe ops-roomn moeten deze ook weer bescbikbaar worden gesteld. Qok C2000
en de andere partijen binnen JCG krijgen de beschikking over een projectiescherm.
"* Aan de wanden van de ops-room hangen projectieschermen waarop informatie van

de betreffende afdeling op gepresenteerd kan worden.
"* De projectieschermen dienen op een hoogte te hangen waarbij het zicht op de

schermen niet wordt ontnomen door personen die voor de schermen langs lopen.
De onderzijde van de projectieschermen dient daaromn op een minimale hoogte van
1,80 meter boven de vloer te bangen.

"* De afmetingen van de projectieschermen en de gepresenteerde informatie dienen
afgestemd te zijn op een goede leesbaarheid en informatiepresentatie vanaf het
midden van de ops-room. De projectiesehermen hebben een afmeting van 1,80 mn
hoog bij 2,40 m breed.

"* Voor een goede leesbaarheid van de informatie op de projectieschermen bedraagt
de letterhoogte mninimaal 1/200 van de kijkafstand. Voor een goede leesbaarheid
van de inforinatie op de projectieschermen vanaf bet midden van de ops-room
(kijkafstand circa 15 mn) dient de letterhoogte minimaal 8 cm te bedragen.

5.2.4 Overige voorzieningen in de ruimte
"* In de ops-room dient een tafel aanwezig te zijn voor het houden van korte

overleggen zoals een shiftoverdracht. Vanaf deze tafel is zicht nodig op de
projectieschermen.

"* In de ops-roomn dient voldoende kastruimnte aanwezig te zijn in de buurt van de
werkplekken om naslagwerken en systeemnhandleidingen op te bergen.
Daarnaast moet er op de werkplekken zeif voldoende ruimnte zijn om met papieren
en mappen te kunnen werken.

"* Veelgebruikte randapparatuur (secure en non-secure printers, faxen, scanners,
enzovoort) moet in de nabijheid van de werkplekken geplaatst kunnen worden.

"* Langs de wanden van de ops-room dient voldoende ruimte aanwezig te zijn voor
bet ophangen van whiteboards en bet ophangen van bijvoorbeeld dienstroosters.

"* In de ops-room dient een zitgelegenbeid aanwezig te zijn voor de rustige avond- en
nacbturen. Vanaf deze zitgelegenbeid is zicbt op de projectiescbermen mogelijk.

5.2.5 Eisen aan de bezoekers-/crisisruimte
"* In de bezoekers-/crisisruimte is een vergaderopstelling aanwezig die plaats biedt

aan 15 personen.
"* In de bezoekers-/crisisruimte zijn twee uniforme werkplekken aanwezig.

Vanaf deze werkplekken is goed zicbt over de ops-room en de projectiescbermen.
"* Voor bet raam in de bezoekers-/crisisruimte is over de gebele breedte een

loopruimnte aanwezig van minimaal 90 cm.
"* In de bezoekers-/crisisruimte dienen goede mediavoorzieningen, zoals

projectieschermen en beamers aanwezig te zijn.
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5.3 Eisen aan het gebouw van de gemeenschappelijke ops-room

5.3.1 Ruimtebeslag ops-room en aangrenzende ruimten
"* Het totale ruiintebeslag van de ops-room met aangrenzende rujintes bedraagt

mninimaal 825 in2 .

"* Het opperviak van de gemneenschappelijke rujinte in de ops-room. inclusief de
rujinte die benodigd is voor bet gebruik van de projectiescherinen en de vijf
werkplekken voor change management van DTO, bedraagt mininiiaal 700 in2.

"* Het opperviak van de bezoekers-/crisisruimte bedraagt mininiiaal 50 mn2.
"* Het opperviak van de beide coderujintes bedraagt miniinaal 25 mn2 .

"* Het opperviak van de pantry bedraagt ininimaal 25 mn2 .

5.3.2 Bouwkundige eisen aan de ops-room
"* In de ops-room bevinden zich geen dragende elementen, zodat de indeling van de

ruiinte vrij is en in de toekoinst eenvoudig kan worden gewijzigd indien dit gewenst
is.

"* De ops-rooin bevat een computervloer waarin snoeren en aansluitingen kunnen
worden weggewerkt.

"* Bij de hoogte van de ops-room dient rekeming gehouden te worden met de
computervloer en de benodigde hoogde voor het plaatsen van de projectiescherinen
aan de wanden. Voor de wanden in de ops-room wordt een hoogte van 3,5 meter
aanbevolen.

5.3.3 Daglicht
* In de gemneenschappelijke ops-roomn is voldoende raainoppervlak aanwezig voor de

toetreding van daglicht. Het miniinale raainoppervlak bedraagt 1/20 van het
vloeroppervlak.

0 Via de ramen inag geen inkijk in de ops-rooin inogelijik zijn.
* Alle ramen in de gemeenschappelijke ops-rooin zijn aan de buitenzijde voorzien

van zonwering waarmee zowel het directe zonlicht als de warinte-instraling wordt
geweerd.

5.3.4 Verlichting
"* De ops-room en de aangrenzende rujinten bebben de inogelijkheid tot het inbouwen

van een verlichtingsinstallatie die zodanig is dat bet werken met beeldschermen
geen problemen oplevert. Er inag geen visuele, hinder ontstaan met betrekking tot
spiegelingshinder, oogvermoeidbeid en contrastverlies. Daartoe, dient indirecte
verlichting te worden toegepast.

"* In de ops-room wordt gebruik geinaakt van een algemnene verlichtingsinstallatie met
indirecte verlichting met een verlichtingssterkte van 300 tot 400 lux.

"* De algemene verlichtingsinstallatie, is diinbaar zodat 's nachts met een lager
lichtniveau gewerkt kan worden.

"* De werkplekken zijn voorzien van individuele verlichtingsarinaturen (dimbaar) met
een sinalle lichtbundel om 's nachts lokaal een hoger lichtniveau te kunnen
verkrijgen.
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5.3.5 Akoestiek
*Voor een goede spraakverstaanbaarheid in de ops-room dient de nagalmtijd

geoptimaliseerd te worden. De optimale nagalmtijd voor de ruimte wordt
beschreven door NVN 3438 Ergonomic - Geluidhinder op de arbeidsplaats -
Streefwaarden voor geluid en nagalmtijden met betrekking tot verstoring van
communicatie en concentratie.

5.3.6 Binnenklimaat en luchtverversing
"* Gezien het grote aantal personen en apparatuur in de ops-room dient deze voorzien

te zijn van een klimaatbeheersingssysteem. De onderstaande norm dient te worden
gebruikt om te toetsen of de klimaatomnstandigheden in de ruimte voldoende zijn:
- NEN-EN-ISO 7730 Klimaatornstandigheden - Analytische bepaling en

interpretatie van therrnische behaaglijkheid door berekeningen van de PMV en
PPD-waarden en lokale thermische behaaglijkheid.

- Ter bescherming van de gezondheid van de aanwezige personen bedraagt de
mninin-ale verversingsgraad van de lucht 30 m 3/h per persoon.

"* Bij de berekening van de warmtelast kan worden uitgegaan van 61 werkplekken in
de gemeenschappelijke ruimte. Per werkplek betreft dit 1 persoon, 4 (TET)
beeldschermen en twee computerkasten. In de andere ruimten zullen ook
werkplekken en apparatuur komnen te staan. De aantallen daarvan zijn nu nog
onbekend.

"* De uitgangen van bet klimaatbeheersingssysteem dienen zodanig gekozen te
worden dat er op de werkplekken geen koude vaiwinden ervaren kunnen worden.
Bovendien dient het systeemn geen hinderlijk geluid te produceren.
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6 Discussie

In dit project zijn ofitwerpen voor de ops-room en de werkplek opgesteld op basis van
de eisen en wensen van de verscbillende partijen. Deze ontwerpen zij n aan de partijen
voorgelegd voor commentaar. Een deel van de opmerkingen die zijn verkregen bebeist
bet ontwerp en de keuzes die zijn gernaakt, een ander deel zijn veranderingen van de
uitgangspunten die zijn ontstaan door voortscbrijdend inzicht. Het opnieuw bezien van
de uitgangspunten en systemnatiscb vast te stellen wat de nieuwe, geaccordeerde eisen
zijn en bet vaststellen van de implicaties ervan voor bet ontwerp en mogellik bet
aanpassen van het ontwerp valt buiten de huidige opdracht. In de volgende paragraaf
worden de opmerkingen behandeld die te maken hebben met veranderingen in
uitgangspunten, de paragraaf daarna bescbrijft de opmerkingen die gerelateerd zijn aan
bet ontwerp.

6.1 Ter discussie gestelde uitgangspunten

6.1.1 Beveiliging
EUn van de uitgangspunten van bet project is bet bij elkaar brengen van de
ICT-beheersorganisaties van JCG, DTO en C2000 in ddn gemeenscbappelijke ruimte.
Voorzien was dat er daarbij beboefte zou zijn aan twee afgescbeiden ruimtes:
een gemeenscbappelijke codeerruimnte en een ruimnte voor onderzeebootmissies.
Gedurende bet traject is gebleken dat het aantal projecten en mnissies dat zo
vertrouwelijk is dat ze miet in een gemeenschappelijke ruimte kunnen worden
uitgevoerd groter is dan van te voren aangenomnen.

Voor dit probleemn kan een aantal oplossingen worden bedacht. Twee mogelijke
oplossingsricbtingen zijn:
1 De ops-room bevat een klein aantal afgescheiden ruimtes voor

codeerwerkzaamheden en de onderzeebootact~iviteiten. De andere werkzaambeden
vinden plaats in de gemieenscbappelijke ruimte, waar door mniddel van looproutes
bet need-to-know principe wordt 'afgedwongen'. In bet ontwerp van de ops-room
worden met lage afzettingen tussen de verschillende secties de looproutes zodanig
befnvloed dat mensen niet op beeldscbermen kijken die voor ben niet relevant zijn.
Dit is voor de BA mogelijk onacceptabel, omdat mission secret missies en
activiteiten voor de MIVD in strikt afgescbeiden ruimtes moeten plaatsvinden.
De ops-room is ecbter een categorie 1 ruimte, waardoor er slecbts beperkte toegang
is door gescreend personeel. De logiscbe consequentie van bet kiezen voor een
gerneenschappelijke ops-room is dat gewerkt wordt op basis van bet need-to-know
principe.

2 Getracbt wordt zoveel mogelijk werkzaamheden uit te voeren in de
gemneenscbappelijke ops-room, maar voor projecten/missies waarvoor dit nodig is,
kunnen (tijdelijk) aparte ruimntes worden ingericbt. Dit kan worden gerealiseerd
door bet aantal werkplekken in afgesloten ruimates te vergroten, maar omdat bet
benodigde aantal varieert is een flexibele oplossing met (ver-)plaatsbare wanden
ook een optie. Scbaalbaarheid is daarbij bet sleuteiwoord, want bet is onbekend om
boeveel werkplekken bet normaal en maximaal zal gaan. Qok is het onbekend
welke eisen door de BA aan de wanden worden gesteld.
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6.1.2 Aantal werkplekken
In het ontwerp wordt uitgegaan van 13 werkplekken voor C2000, maar dit aantal moet
bij nader inzien worden uitgebreid tot 20 werkplekken. Qok bij het JCG bestaat het
vermoeden bestaat dat bet aantal geplande werkplekken te klein zal zijn voor de
voltallige groep.

6.1.3 Beeldschermen
Het moet mogelijk zijn dat werkplekken permanent of tijdelijk met meer dan vier
schermen worden uitgerust. De werkplek moet zo worden ontworpen dat bet standaard
aantal van vier schermen indien nodig kan worden uitgebreid tot zes of acht schermen.
Soms zal bet mogehjk zijn omn twee werkplekken naast elkaar te gebruiken als iemand
zes of acht schermen nodig heeft, maar gezien bet beperkte aantal bescbikbare plekken
moet bet ook mogelijk zijn de extra schermen boven de andere te kunnen plaatsen.
De opbangconstructie van de schermen moet dit mogelijk maken. Als de extra
scbermen in de boogte worden geplaatst wordt bet zicbt op de gemneenscbappelijke
schermen opgeofferd.

6.1.4 Uniforme werkplekken
Er wordt gesproken over uniforme werkplekken, maar door de voorgestelde ICT-
oplossing zijn de werkplekken alleen uniform binnen een sectie. Het is niet ondenkbaar
dat sornmige domneinen met elkaar verbonden zullen worden, zoals de departementaal
vertrouwelijke netwerken van DTO en JCG. Dit zal samenwerking makkelijker maken
en de flexibiliteit verbogen, maar de BA zal bierover toestemming moeten geven.

6.2 Commentaar op bet ontwerp

Elke werkplek bescbikt over twee PC's, twee toetsenborden en twee muizen.
Omdat voor somm-ige werkzaamheden alleen applicaties van ddn beveiligingsniveau
gebruikt worden, is bet handig als dit via 66n PC kan omdat dan slecbt ddn toetsenbord
en muis nodig zijn. Om dit te realiseren moet voor PC's worden gekozen met 4 video-
uitgangen. Hierdoor blijven de werkplekken uniform, en kan atbankelijk van de
werkzaamiheden worden gekozen voor bet gebruiken van 66n of twee PC's met daaraan
0, 1, 2, 3 of 4 scbermen.

C2000 beeft behoefte aan een duidelijke fysieke scbeiding tussen bet DTO en bet
C2000 gedeelte. Bovendien dient bet C2000 gedeelte duidelijk berkenbaar te zijn, in bet
bijzonder voor bezoekers (beeft ook impact op de bezoekersruimte).

De ervaring met werkplekken in rijen acbter elkaar is miet positief binnen C2000, dit in
verband met overzicbt en gecombineerde werkzaambeden, de voorkeur gaat uit naar
een indeling zoals die van bet C2000 in Driebergen, waarbij werkplekken langs de
wand zijn geplaatst. Qok dient er een scbeiding te komen tussen de operationele C2000
werkplekken en de expertise werkplekken.

Het C2000 is, in tegenstelling tot JCG en DTO, een vrij rumoerige afdeling (veel
telefoonverkeer); Dit zal in een open gemneenscbappelijke ruimnte als deze zeer storend
kunnen werken voor de collegae bij JCG en DTO.

Er is ddn grote ruimte waarin iedereen kan rondlopen en op schermen kan kijken. Het is
daarom essentieel dat alle personen worden gescreend tot niveau secret, ook de burgers
van DTO.
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Bij voorkeur moet er slechts ddn toegang zijn tot de ops-room. De andere ingang kan als
nooduitgang dienen. De ruimnte achter deze ingang kan dan tevens voor andere doelen
worden gebruikt, mits de fuinctie nooddoorgang gewaarborgd blijft.

Er moeten in de nabijheid van de ops-room ruimtes zijn voor overleg. Deze kunnen ook
worden gebruikt als crisisruimnte als er meerdere crises tegelijk plaats vinden. In de
serverruimnte moeten enkele afgescbeiden ruimntes worden ingericht met werkplekken.
Hier kunnen bijvoorbeeld ook cryptowerkzaaniheden worden uitgevoerd.

Klokken voor de verscbillende tijdzones moeten overal goed afleesbaar zijn en bij
schermen geplaatst kunnen worden. Digitale 24-uurs klokken, minstens 5 of 6 tijdzones
tegeijik.

Er is 66n crisisruimate opgenomen in het ontwerp. Onduidelijk is wie deze mag
gebruiken als meerdere crises tegelijik plaats vinden. Sommigen zien bier een probleem,
anderen zijn van mening dat dit geen probleem zal opleveren. Volgens hen komen echte
crises maar zeer weinig voor en als er meerdere problemnen tegelijk spelen moeten deze
juist gezamenlijk worden aangepakt.

Op de werkplekken in de crisisruimnte moeten verschillende domeinen beschikbaar zijn.
Dit zal met een patch-kast kunnen worden gerealiseerd.

6.3 Aanbevelingen

Van de onderzochte indelingen is het type 'amfitheater' het meest geschikte model voor
de ops-room. Het voldoet bet beste aan de eisen en heeft een aantal voordelen ten
opzichte van de andere onderzocbte modellen. De ronde opstelling sluit goed aan bij de
huidige werkwijze van zowel DTO als de KL, waar de werkplekken nu ook in
(weliswaar rechte) rijen staan opgesteld. Bij C2000 staan ze langs de wand, bij de KM
in Den Helder wordt momenteel in een eilandopstelling gewerkt. Het is van belang om
aan de medewerkers de voordelen van de aanbevolen opstellen goed over te dragen.
Het maken van een testopstelling vergemakkelijkt bet inzicht in de toekomstige
opstelling en daarmee de acceptatie.

Uitgangspunt is een gemneenschappelijke ruimte. De vraag naar afscherming van delen
van de werkplekken is later als mogelijk gewenste toevoeging opgekomen. Er zijn
mogelijkheden om werkplekken van de rest van de ruimte af te scheiden, maar deze zijn
beperkt. Dit komt mede doordat dan bet zicbt op de projectieschermien wordt ontnomen.
Wel kan er op eenvoudige wijze met panelen een scheiding van de werkplekken per
organisatie worden aan gebracht, waardoor de looproutes worden gewijzigd en bet
need-to-know principe wordt 'afgedwongen'.



TNO-rapport I TNO-DV 2007 A002 32/32

7 Ondertekening

Soesterberg, februari 2 TNO Defensie en Veiligheid

d....C. van Veen ir. M.L.W. Rakhorst-Oudendijk
Af lingshoofd Auteur
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6/8 DTO, Algemneen Directeur, Generaal-majoor F. Horst
9/11 Bibliotheek KMA
12/14 TNO Defensie en Veiligheid, vestiging Soesterberg,

Business Unit Human Factors,
ir. M.L.W. Rakhorst-Oudendijk
dr. G.M. te Brake
dr. P.J.M.D. Essens



Onderstaande instanties/personen ontvangen bet managementuittreksel
en de distributielijst van bet rapport.

4 ex. DMO/SC-DR&D

I ex. DMO/ressort Zeesystemen

1 ex. DMO/ressort Landsystemnen

1 ex. DMO/ressort Luchtsystemen

2 ex. BS/DSIDOBBP/SCOB

1 ex. MIVD/AARIBMT

1 ex. Staf CZSK

1 ex. Staf CLAS

1 ex. Staf CLSK

1 ex. Staf KMar

I ex. TNO Defensie en Veiligheid, Algemeen Directeur.
ir. P.A.O.G. Korting

I ex. TNO Defensie en Veiligheid, Directie
Directeur Operaties, ir. C. Eberwijn

1 ex. TNO Defensie en Veiligheid, Directie
Directeur Kennis, prof. dr. P. Werkhoven

1 ex. TNO Defensie en Veiligheid, Directie
Directeur Markt, G.D. Klein Baltink

1 ex. TNO Defensie en Veiligheid, vestiging Den Haag,
Manager Waarnemingssystemnen (operaties), dr. M.W. Lecuw

1 ex. TNO Defensie en Veiligheid, vestiging Den Haag,
Manager Informatie en Operaties (operaties), drs. T. de Groot

1 ex. TNO Defensie en Veiligheid, vestiging Rijswijk,
Manager Bescherming, Munitie en Wapens (operaties), ir. P.JM. Elands

1 ex. TNO Defensie en Veiligheid, vestiging Rijswijk,
Manager BC Bescherming (operaties), ir. R.J.A. Kersten

1 ex. TNO Defensie en Veiligheid, vestiging Soesterberg,
Manager Human Factors (operaties), drs. H.J. Vink


